Ustugi VDO FLEET:

- ZALACZNIK D ,,UMOWA O PRZETWARZANIU DANYCH (DPA) W ZWIAZKU
Z. USLUGAMI VDO FLEET”

(CONTINENTAL AUTOMOTIVE TECHNOLOGIES GMBH, wersja 3.2,
13.06.2024)

UMOWA O PRZETWARZANIU DANYCH (DPA) W ZWIAZKU Z UStUGAMI VDO FLEET
(ZALACZNIK D)

Niniejsza Umowa DPA okresla zobowigzania prawne STRON w zakresie ochrony danych, wynikajgce z przetwarzania
danych osobowych zwigzanych z odpowiednig umowg dotyczacg ustug VDO FLEET z Klientem. Ponizsza DPA opiera sie
na oficjalnych standardowych warunkach umownych ustanowionych przez Komisje Europejskg w decyzji wykonawczej
Komisji (UE) 2021/915.

Klient jako ,Administrator danych” i CONTINENTAL AUTOMOTIVE TECHNOLOGIES GMBH jako ,Podmiot
przetwarzajacy” uzgadniajg, co nastepuje:

SEKCIA

KLAUZULA 1
Cel i zakres

a) Celem niniejszych Standardowych Klauzul Umownych (,Klauzule”) jest zapewnienie zgodnosci z art. 28 ust. 3i 4
rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony
0s6b fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich
danych oraz uchylenia dyrektywy 95/46/WE. (Ogdlne rozporzgdzenie o ochronie danych osobowych).

b) Administrator danych i Podmiot przetwarzajacy, o ktérych mowa powyzej, wyrazili zgode na niniejsze klauzule w
celu zapewnienia zgodnosci z art. 28 ust. 3 i 4 rozporzadzenia (UE) 2016/679 i/lub art. 29 ust. 3 i 4 rozporzadzenia
(UE) 2018/1725.

c) Niniejsze klauzule majg zastosowanie do przetwarzania danych osobowych okreslonych w Zatgczniku I.
d)  Zataczniki I-11l stanowig integralng czes¢ niniejszych Klauzul.

e) Niniejsze klauzule nie naruszajg obowigzkéw, ktérym Administrator podlega na mocy rozporzadzenia (UE)
2016/679 i/lub rozporzadzenia (UE) 2018/1725.

f)  Niniejsze klauzule same w sobie nie zapewniajg zgodnosci z obowigzkami zwigzanymi z miedzynarodowym
przekazywaniem danych zgodnie z rozdziatem V rozporzadzenia (UE) 2016/679 i/lub rozporzadzenia (UE)
2018/1725.

KLAUZULA 2
Niezmiennos$¢ klauzul

a) Strony zobowigzujg sie nie modyfikowac¢ Klauzul, z wyjgtkiem dodawania informacji do Zatgcznikow lub
aktualizowania informacji w nich zawartych.

b) Nie uniemozliwia to Stronom wigczania standardowych klauzul umownych okreslonych w niniejszych Klauzulach
do szerszej umowy lub dodawania innych klauzul lub dodatkowych zabezpieczen, pod warunkiem, ze nie sg one
bezposrednio ani posrednio sprzeczne z niniejszymi Klauzulami ani nie naruszajg podstawowych praw lub
wolnosci 0sdb, ktérych dane dotycza.
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KLAUZULA 3
WYKLADNIA

W przypadku gdy w niniejszych Klauzulach stosuje sie terminy zdefiniowane odpowiednio w rozporzadzeniu (UE)
2016/679 lub rozporzadzeniu (UE) 2018/1725, terminy te majg znaczenie nadane im w danym rozporzgdzeniu.

Niniejsze Klauzule nalezy odczytywad i interpretowaé w $wietle przepiséw odpowiednio: rozporzadzenia (UE)
2016/679 lub rozporzadzenia (UE) 2018/1725.

Klauzul tych nie nalezy interpretowaé w sposdb sprzeczny z prawami i obowigzkami okreslonymi w
rozporzadzeniu (UE) 2016/679 / rozporzadzeniu (UE) 2018/1725 lub w sposdb naruszajgcy podstawowe prawa
lub wolnosci oséb, ktérych dane dotycza.

KLAUZULA 4
Hierarchia / porzadek obowigzywania

W przypadku sprzecznosci miedzy niniejszymi Klauzulami a postanowieniami powigzanych uméw miedzy
Stronami, obowigzujacych w chwili uzgodnienia niniejszych Klauzul lub zawartych w pdiniejszym terminie,
niniejsze Klauzule majg pierwszenstwo.

KLAUZULA 5
Klauzula przystapienia

Podmiot, ktdry nie jest Strong niniejszych Klauzul, moze za zgoda wszystkich Stron przystapi¢ do tych Klauzul w
dowolnym momencie jako Administrator danych albo Podmiot przetwarzajacy, wypetniajac Zatgczniki i
podpisujac niniejszga Umowe o przetwarzaniu danych.

Po wypetnieniu i podpisaniu Zatgcznikbw wspomnianych w punkcie (a), podmiot przystepujgcy bedzie
traktowany jako Strona niniejszych Klauzul i bedzie miat prawa i obowigzki Administratora lub Podmiotu
przetwarzajgcego, zgodnie ze ztozonym podpisem.

Podmiot przystepujgcy nie ma zadnych praw ani obowigzkdw wynikajacych z niniejszych Klauzul w odniesieniu

do okresu, zanim zostat ich Strona.

SEKCIA I
ZOBOWIAZANIA STRON

KLAUZULA 6
Opis przetwarzania

Szczegoty operacji przetwarzania, w szczegoélnosci kategorie danych osobowych i cele przetwarzania, dla ktérych
dane osobowe sg przetwarzane w imieniu Administratora, sg okreslone w Zatgczniku I.
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KLAUZULA 7
Zobowigzania Stron

Polecenie

Podmiot przetwarzajgcy, przetwarza dane osobowe wytgcznie na udokumentowane polecenie Administratora,
chyba ze wymaga tego prawo Unii Europejskiej lub prawo panstwa cztonkowskiego, ktéremu podlega Podmiot
przetwarzajacy. W takim przypadku Podmiot przetwarzajacy poinformuje Administratora o takim wymogu
prawnym przed rozpoczeciem przetwarzania, chyba ze prawo zabrania tego z waznych wzgledéw zwigzanych z
interesem publicznym. Pdzniejsze polecenia mogg by¢ réwniez wydawane przez Administratora przez caty okres
przetwarzania danych osobowych. Polecenia te powinny by¢ zawsze udokumentowane.

Podmiot przetwarzajacy niezwtocznie poinformuje Administratora, jezeli w opinii Podmiotu przetwarzajacego
polecenia wydane przez Administratora naruszajg rozporzgdzenie (UE) 2016/679/rozporzadzenie (UE)
2018/1725 albo obowigzujgce przepisy Unii Europejskiej lub pafistwa cztonkowskiego dotyczgce ochrony danych.

Ograniczenie celu

Podmiot przetwarzajacy, przetwarza dane osobowe wytgcznie w okreslonym celu (celach) przetwarzania, jak
okreslono w Zataczniku |, chyba ze otrzyma dalsze polecenia od Administratora.

Czas trwania przetwarzania danych osobowych
Przetwarzanie przez Podmiot przetwarzajacy odbywa sie wytgcznie przez czas okreslony w Zatgczniku .

Bezpieczenstwo przetwarzania

Podmiot przetwarzajgcy wdrozy co najmniej srodki techniczne i organizacyjne okreslone w Zatgczniku Il w celu
zapewnienia bezpieczenstwa danych osobowych. Obejmuje to ochrone danych przed naruszeniem
bezpieczenstwa prowadzacym do przypadkowego lub niezgodnego z prawem zniszczenia, utraty, zmiany,
nieuprawnionego ujawnienia lub dostepu do danych (naruszenie danych osobowych). Oceniajac odpowiedni
poziom bezpieczenstwa, Strony nalezycie uwzgledniajg aktualny stan wiedzy, koszty wdrozenia, charakter,
zakres, kontekst i cele przetwarzania oraz ryzyko dla oséb, ktérych dane dotycza.

Podmiot przetwarzajacy udziela dostepu do przetwarzanych danych osobowych cztonkom swojego personelu
wytgcznie w zakresie niezbednym do realizacji, zarzadzania i monitorowania umowy. Podmiot przetwarzajacy
musi zapewni¢, ze osoby upowaznione do przetwarzania danych osobowych zobowigzaty sie do zachowania
poufnosci lub podlegaja odpowiedniemu ustawowemu obowigzkowi zachowania poufnosci.

Dane wrailiwe

Jesli przetwarzanie dotyczy danych osobowych ujawniajgcych pochodzenie rasowe lub etniczne, poglady
polityczne, przekonania religijne lub S$wiatopoglagdowe, przynaleznos¢ do zwigzkdw zawodowych, dane
genetyczne lub dane biometryczne w celu jednoznacznego zidentyfikowania osoby fizycznej lub dane dotyczace
zdrowia, seksualnosci lub orientacji seksualnej tej osoby lub dane dotyczgce wyrokéw skazujacych lub czyndw
zabronionych (,dane wrazliwe”), Podmiot przetwarzajacy stosuje szczegdélne ograniczenia i/lub dodatkowe
zabezpieczenia.

Dokumentacja i zgodnos¢
Strony muszg by¢ w stanie wykazac¢ przestrzeganie niniejszych Klauzul.

Podmiot przetwarzajgcy bedzie niezwtocznie i odpowiednio reagowac na zapytania Administratora dotyczgce
przetwarzania danych zgodnie z niniejszymi Klauzulami.

Podmiot przetwarzajacy udostepnia Administratorowi wszelkie informacje niezbedne do wykazania zgodnosci z
obowigzkami okreslonymi w niniejszych Klauzulach i wynikajgcymi bezposrednio z rozporzadzenia (UE) 2016/679
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lub rozporzadzenia (UE) 2018/1725. Na zgdanie Administratora Podmiot przetwarzajgcy zezwoli réwniez na
audyty czynnosci przetwarzania objetych niniejszymi Klauzulami i udzieli wsparcia podczas ich realizacji, w
rozsgdnych odstepach czasu lub w przypadku wystgpienia oznak niezgodnosci. Podejmujac decyzje o przegladzie
lub audycie, Administrator moze wzig¢ pod uwage odpowiednie certyfikaty posiadane przez Podmiot
przetwarzajacy.

Administrator moze zdecydowad sie na przeprowadzenie audytu samodzielnie lub zleci¢ go niezaleznemu
audytorowi. Audyty moga réwniez obejmowac inspekcje w pomieszczeniach lub obiektach fizycznych Podmiotu
przetwarzajgcego i beda, w stosownych przypadkach, przeprowadzane za odpowiednim powiadomieniem.

Strony udostepniajg informacje, o ktérych mowa w niniejszej Klauzuli, w tym wyniki wszelkich audytow,
wtasciwym organom nadzorczym na zadanie.

Korzystanie z ustug podwykonawcéw zajmujacych sie przetwarzaniem

Podmiot przetwarzajacy posiada ogdlne upowaznienie Administratora do angazowania podwykonawcéw
zajmujacych sie przetwarzaniem z uzgodnionej listy. Podmiot przetwarzajacy wyraznie poinformuje
Administratora na pismie o wszelkich zamierzonych zmianach wprowadzanych na tej liscie poprzez dodanie lub
zastgpienie podwykonawcdéw zajmujgcych sie przetwarzaniem z co najmniej 30-dniowym (trzydziestodniowym)
wyprzedzeniem, dajgc w ten sposdb Administratorowi wystarczajgco duzo czasu, aby maégt sprzeciwic sie takim
zmianom przed zaangazowaniem odpowiednich podwykonawcéw. Podmiot przetwarzajacy dostarczy
Administratorowi informacje niezbedne do umozliwienia Administratorowi skorzystania z prawa do sprzeciwu.
Jesli Administrator nie zgtosi sprzeciwu w ciggu 30 dni, zgoda zostaje uznana za udzielona.

Administrator wyraza niniejszym zgode na zaangazowanie podwykonawcdw zajmujgcych sie przetwarzaniem
wymienionych w Zatgczniku Ill.

W przypadku, gdy Podmiot przetwarzajgcy angazuje podwykonawce do wykonywania okreslonych czynnosci
przetwarzania (w imieniu Administratora), czyni to w drodze umowy, ktéra naktada na podwykonawce
zasadniczo takie same obowiagzki ochrony danych, jak te natozone na Podmiot przetwarzajacy zgodnie z
niniejszymi Klauzulami. Podmiot przetwarzajagcy musi zapewni¢, ze podwykonawca zajmujacy sie
przetwarzaniem spetnia obowigzki, ktorym podlega Podmiot przetwarzajacy zgodnie z niniejszymi Klauzulami
oraz rozporzgdzeniem (UE) 2016/679 i/lub rozporzadzeniem (UE) 2018/1725.

Na zadanie Administratora Podmiot przetwarzajgcy dostarczy Administratorowi kopie takiej umowy z
podwykonawca oraz wszelkich jej pdzniejszych modyfikacji. W zakresie niezbednym do ochrony tajemnicy
przedsiebiorstwa lub innych informacji poufnych, w tym danych osobowych, Podmiot przetwarzajacy moze
zredagowad tekst umowy przed udostepnieniem jej kopii.

Podmiot przetwarzajgcy pozostaje w petni odpowiedzialny wobec Administratora za wykonanie zobowigzan
przez podwykonawce zgodnie z umowg zawartg z Podmiotem przetwarzajgcym. Podmiot przetwarzajacy
powiadomi Administratora o kazdym przypadku niewywigzania sie przez podwykonawce z jego zobowigzan
umownych.

Miedzynarodowe przekazywanie danych/miedzynarodowe przetwarzanie danych

Jakiekolwiek przekazanie danych do panstwa trzeciego lub organizacji miedzynarodowej przez Podmiot
przetwarzajgcy nastgpi - niezaleznie od postanowien lit. b ponizej - wytgcznie
i na podstawie udokumentowanego polecenia,
ii. na podstawie uprzedniej (ogdlnej) zgody Administratora lub
iii. w celu spetnienia konkretnego wymogu wynikajgcego z prawa Unii Europejskiej lub prawa panstwa
cztonkowskiego, ktéremu podlega Podmiot przetwarzajacy, i bedzie odbywac sie zgodnie z rozdziatem V
rozporzadzenia (UE) 2016/679 lub rozporzadzenia (UE) 2018/1725.
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W przypadku, gdy Podmiot przetwarzajgcy angazuje podwykonawce zgodnie z punktem 7.7. do wykonywania
okreslonych czynnosci przetwarzania (w imieniu Administratora), a te czynnosci przetwarzania wigzg sie z
przekazaniem danych osobowych w rozumieniu rozdziatu V rozporzgdzenia (UE) 2016/679, Administrator zgadza
sie, ze takie przetwarzanie jest dozwolone pod warunkiem, ze:

i. przetwarzanie bedzie realizowane w kraju, w odniesieniu do ktérego Komisja Europejska przyjeta
odpowiednia decyzje stwierdzajaca odpowiedni stopien ochrony na podstawie art. 45 rozporzadzenia (UE)
2016/679, lub

ii. Podmiot przetwarzajgcy i podwykonawca zajmujacy sie przetwarzaniem zapewniajg zgodnos¢ z rozdziatem
V rozporzadzenia (UE) 2016/679 poprzez stosowanie standardowych klauzul umownych przyjetych przez
Komisje zgodnie z art. 46 ust. 2 rozporzadzenia (UE) 2016/679, o ile spetnione sg warunki stosowania tych
standardowych klauzul umownych.

Administrator wyraza niniejszym zgode na przekazywanie i przetwarzanie danych osobowych w rozumieniu
rozdziatu V rozporzadzenia (UE) 2016/679 przez Podmiot przetwarzajgcy i/lub podwykonawcéw wymienionych
w Zatgczniku lII.

KLAUZULA 8
Wsparcie Administratora

Podmiot przetwarzajgcy niezwtocznie powiadomi Administratora o kazdym zgadaniu otrzymanym od osoby,
ktorej dane dotycza. Nie bedzie odpowiadaé na zadanie samodzielnie, chyba ze zostanie do tego upowazniony
przez Administratora.

Podmiot przetwarzajgcy pomaga Administratorowi wywigzac sie z obowigzku odpowiadania na zgdania osdb,
ktoérych dane dotycza, w zakresie wykonywania ich praw, z uwzglednieniem charakteru przetwarzania.
Wypetniajgc swoje obowigzki zgodnie z (a) i (b), Podmiot przetwarzajgcy stosuje sie do polecerr Administratora
danych.

Poza obowigzkiem Podmiotu przetwarzajgcego do udzielenia pomocy Administratorowi zgodnie z punktem 8(b),
Podmiot przetwarzajgcy bedzie ponadto pomagat Administratorowi w zapewnieniu zgodnosci z nastepujacymi
obowigzkami, biorgc pod uwage charakter przetwarzania danych i informacje dostepne Podmiotowi
przetwarzajgcemu:

i obowigzek przeprowadzenia oceny wptywu planowanych operacji przetwarzania na ochrone danych
osobowych (,,ocena skutkow dla ochrony danych”), jezeli dany rodzaj przetwarzania moze powodowacd
wysokie ryzyko naruszenia praw i wolnosci oséb fizycznych;

ii. obowigzek skonsultowania sie z wtasciwym organem nadzorczym (organami nadzorczymi) przed
przetwarzaniem, jezeli ocena skutkéw dla ochrony danych wskazuje, ze przetwarzanie spowodowatoby
wysokie ryzyko w przypadku braku srodkéw podjetych przez Administratora w celu ograniczenia ryzyka;

iii. obowigzek zapewnienia doktadnosci i aktualnosci danych osobowych poprzez niezwtoczne
poinformowanie Administratora, jezeli Podmiot przetwarzajgcy dowie sie, ze przetwarzane przez niego
dane osobowe sg niedoktadne lub nieaktualne;

;.

obowigzki okreslone w art. 32 rozporzadzenia (UE) 2016/679.

Strony okreslg w Zataczniku Il odpowiednie srodki techniczne i organizacyjne, za pomocg ktérych Podmiot
przetwarzajgcy ma obowigzek pomagac Administratorowi w stosowaniu niniejszej klauzuli, a takze zakres i zasieg
wymaganej pomocy.


http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=uriserv%3AOJ.L_.2016.119.01.0001.01.ENG&toc=OJ%3AL%3A2016%3A119%3ATOC
http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=uriserv%3AOJ.L_.2016.119.01.0001.01.ENG&toc=OJ%3AL%3A2016%3A119%3ATOC
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KLAUZULA 9
Powiadomienia o naruszeniu danych osobowych

W przypadku naruszenia ochrony danych osobowych Podmiot przetwarzajgcy wspdtpracuje z Administratorem i
pomaga mu w wypetnieniu jego obowigzkdw wynikajacych z art. 33 i 34 rozporzadzenia (UE) 2016/679 lub art.
34i 35 rozporzadzenia (UE) 2018/1725, w stosownych przypadkach, z uwzglednieniem charakteru przetwarzania
i informacji dostepnych Podmiotowi przetwarzajgcemu.

Naruszenie ochrony danych osobowych przetwarzanych przez Administratora

W przypadku naruszenia ochrony danych osobowych przetwarzanych przez Administratora, Podmiot
przetwarzajgcy udzieli Administratorowi pomocy:

w zgtaszaniu naruszenia ochrony danych osobowych wtasciwemu organowi nadzorczemu (organom nadzorczym)
bez zbednej zwtoki po powzieciu przez Administratora wiadomosci o takim naruszeniu (chyba ze jest mato
prawdopodobne, by naruszenie to spowoduje ryzyko naruszenia praw lub wolnosci oséb fizycznych);

w uzyskaniu nastepujacych informacji, ktdre zgodnie z art. 33 ust. 3 rozporzadzenia (UE) 2016/679 nalezy podac
w powiadomieniu Administratora i ktére muszg obejmowac co najmniej:

i opis charakteru danych osobowych, w tym o ile to mozliwe, kategorii i przyblizonej liczby oséb, ktérych
dane dotyczg, oraz kategorii i przyblizonej liczby rekordéw danych, ktérych dotyczy naruszenie;

ii. prawdopodobne konsekwencje naruszenia danych osobowych;

iii. srodki proponowane lub podjete przez Administratora w celu zaradzenia naruszeniu ochrony danych
osobowych, w tym, jezeli dotyczy, srodki majgce na celu zmniejszenie ewentualnych negatywnych skutkéw
naruszenia.

W przypadku, gdy nie jest mozliwe dostarczenie wszystkich tych informacji w tym samym czasie, wstepne
powiadomienie powinno zawiera¢ informacje dostepne w danym momencie, a dalsze informacje powinny by¢
dostarczane bez zbednej zwtoki w miare ich dostepnosci.

przestrzegajac, zgodnie z art. 34 rozporzadzenia (UE) 2016/679, obowigzku bezzwtocznego zawiadomienia
osoby, ktérej dane dotyczg, o naruszeniu ochrony danych osobowych, jezeli naruszenie to moze powodowac
wysokie ryzyko naruszenia praw lub wolnosci oséb fizycznych.

Naruszenie ochrony danych osobowych przetwarzanych przez Administratora

W przypadku naruszenia ochrony danych osobowych przetwarzanych przez Podmiot przetwarzajacy, Podmiot
przetwarzajgcy powiadomi Administratora bez zbednej zwtoki po tym, jak Podmiot przetwarzajgcy dowie sie o
naruszeniu. Takie powiadomienie powinno zawiera¢ co najmnie;j:

opis charakteru naruszenia (w tym, w miare mozliwosci, kategorie i przyblizona liczba osdb, ktorych dane dotyczg,
oraz rejestry danych, ktérych naruszenie dotyczy);

dane punktu kontaktowego, w ktérym mozna uzyska¢ wiecej informacji na temat naruszenia ochrony danych
osobowych;

prawdopodobne konsekwencje oraz opis Srodkéw podjetych lub proponowanych do podjecia w celu zaradzenia
naruszeniu, w tym srodkéw majacych na celu ztagodzenie ewentualnych niekorzystnych skutkow.
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c)

W przypadku, gdy nie jest mozliwe dostarczenie wszystkich tych informacji w tym samym czasie, wstepne
powiadomienie powinno zawierac informacje dostepne w danym momencie, a dalsze informacje powinny by¢
dostarczane bez zbednej zwtoki w miare ich dostepnosci.

Strony okreslg w Zataczniku Il wszystkie inne elementy, ktére Podmiot przetwarzajgcy ma zapewnic, pomagajac
Administratorowi w wypetnianiu obowigzkéw Administratora wynikajacych z art. 33 i 34 rozporzadzenia (UE)
2016/679.

SEKCJIA TN
POSTANOWIENIA KONCOWE

KLAUZULA 10
Brak zgodnosci z klauzulami i rozwigzanie umowy

Bez uszczerbku dla jakichkolwiek postanowier rozporzgdzenia (UE) 2016/679 i/lub rozporzadzenia (UE)
2018/1725, w przypadku naruszenia przez Podmiot przetwarzajacy zobowigzan wynikajgcych z niniejszych
Klauzul, Administrator moze poleci¢ Podmiotowi przetwarzajgcemu zawieszenie przetwarzania danych
osobowych do czasu, az ten ostatni zastosuje sie do niniejszych Klauzul lub umowa zostanie rozwigzana. Podmiot
przetwarzajacy niezwtocznie poinformuje Administratora, jezeli z jakiegokolwiek powodu nie bedzie w stanie
przestrzegac niniejszych Klauzul.

Administrator jest uprawniony do rozwigzania umowy w zakresie, w jakim dotyczy ona przetwarzania danych
osobowych zgodnie z niniejszymi Klauzulami, jezeli:

i przetwarzanie danych osobowych przez Podmiot przetwarzajgcy zostato zawieszone przez Administratora
zgodnie z lit. a) i jesli zgodnos¢ z niniejszymi Klauzulami nie zostanie przywrdcona w rozsagdnym terminie,
a w kazdym razie w ciggu jednego miesigca od zawieszenia;

ii. Podmiot przetwarzajagcy w powaznym stopniu lub uporczywie narusza niniejsze klauzule lub swoje
obowigzki wynikajgce z rozporzadzenia (UE) 2016/679 lub rozporzadzenia (UE) 2018/1725;

iii. Podmiot przetwarzajgcy nie zastosuje sie do wigzacej decyzji wtasciwego sgdu lub wtasciwego organu
nadzorczego w odniesieniu do jego obowigzkéw wynikajgcych z niniejszych Klauzul albo rozporzadzenia
(UE) 2016/679 lub rozporzadzenia (UE) 2018/1725.

Podmiot przetwarzajacy jest uprawniony do rozwigzania umowy w zakresie, w jakim dotyczy ona przetwarzania
danych osobowych na mocy niniejszych Klauzul, jezeli po poinformowaniu Administratora, ze jego polecenia
naruszajg obowigzujgce wymogi prawne zgodnie z Klauzulg 7.1 (b), Administrator nalega na wykonanie
polecenia.

Po rozwigzaniu umowy Podmiot przetwarzajacy, zgodnie z wyborem Administratora, usuwa wszystkie dane
osobowe przetwarzane w imieniu Administratora i potwierdza Administratorowi, ze to zrobit, lub zwraca
wszystkie dane osobowe Administratorowi i usuwa istniejgce kopie, chyba ze prawo Unii lub prawo panstwa
cztonkowskiego wymaga przechowywania danych osobowych. Do czasu usuniecia lub zwrotu danych Podmiot
przetwarzajgcy nadal zapewnia zgodnos¢ z niniejszymi Klauzulami.
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KLAUZULA 11
Lista Zatacznikéw

Zatacznik I: Szczegbty przetwarzania
Zatgcznik 11 Srodki techniczne i organizacyjne wdrozone przez CONTINENTAL.
Zatgcznik 1 Podwykonawcy zajmujgcy sie przetwarzaniem, miedzynarodowe przekazywanie danych /

przetwarzanie danych
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ZAtACZNIK | - OPIS PRZETWARZANIA

2.1

2.2

CELE PRZETWARZANIA DANYCH OSOBOWYCH W IMIENIU ADMINISTRATORA

Firma CONTINENTAL zostata poinstruowana, aby dziata¢ jako podmiot przetwarzajgcy dane w celu
przetwarzania w imieniu KLIENTA (Administratora) danych osobowych, ktére sg niezbedne do swiadczenia
ustug VDO FLEET.

SPOSOB | CEL PRZETWARZANIA DANYCH JEST NASTEPUJACY:

Firma CONTINENTAL jest uprawniona do gromadzenia, przetwarzania i wykorzystywania danych osobowych
wytacznie zgodnie z UMOWA DOTYCZACA UStUG VDO FLEET i poleceniami KLIENTA (patrz punkt 7.1 powyzej).

Szczegdty dotyczace zakresu, charakteru i celu gromadzenia, przetwarzania i / lub wykorzystywania danych
osobowych sg przedmiotem Ogdlnych Warunkéw Umowy, Opisu Ustug, a takze przeglagdéw funkcjonalnych
produktow.

KATEGORIE OSOB, KTORYCH DANE DOTYCZA | KTORYCH DANE SA PRZETWARZANE

X KLIENCI [ ] odwiedzajacy
[ ] Uczestnicy wydarzeri X] uzytkownicy ustug
X odbiorcy wiadomosci X subskrybenci

[_] zainteresowane strony
[ ] Dostawca i/lub ustugodawca (indywidualne kontakty u tych dostawcéw)

|Z| Pracownicy |:| Kandydaci

|:| Byli pracownicy |:| Praktykanci/stazysci

[_] Krewni pracownikéw [] Konsultanci

|Z| Przedstawiciele handlowi |:| Akcjonariusze / organy

[X] Osoby wyznaczone do kontaktéw biznesowych [] Dostawcy i ustugodawcy

|Z| Partnerzy Biznesowi
X Inne; nalezy poda¢ osoby zatrudnione przez klientéw, tj. kierowcow i uzytkownikéw VDO FLEET

KATEGORIE PRZETWARZANYCH DANYCH OSOBOWYCH
Dane ogélne/prywatne dane kontaktowe

|Z| Imie i nazwisko Profile osobiste |:| Wizerunek

X Prywatne dane adresowe X Data urodzenia

X] Dane dokumentu identyfikacyjnego (np. paszport, ubezpieczenie spoteczne, prawo jazdy)
[ ] Inne (nalezy okresli¢):

Dane dotyczagce umowy
|Z| Dane dotyczgce rozliczen i ptatnosci |Z| Dane bankowe/dane karty kredytowej
X sytuacja finansowa / Zdolno$¢ kredytowa X Historia uméw

[] Inne (nalezy okresli¢):

Dane profesjonalne

X] Dane osobowe [ ] Szczegoty dotyczace stanowiska i zatrudnienia
X zarzadzanie wydajnoscia [ ] szczegoty dotyczace kwalifikacji i wyksztatcenia
X] Dane ubezpieczenia spotecznego X] Nieobecnos¢ w pracy

X Inne (nalezy okreslic):
e dane wstepu klienta i jego operatoréw/uzytkownikéw
e dane kierowcy (np. imie i nazwisko, adres (firmowy lub prywatny), pte¢, data urodzenia, numer
prawa jazdy, numer karty itp.)
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e dane pojazdu i profile pojazdow

e dane kontaktowe (np. telefon, e-mail)

e dane dotyczgce przemieszczania sie, dane GPS

e aktywnosci kierowcdw i profile kierowcdw, w tym czasy prowadzenia pojazdu i czasy odpoczynku
zgodnie z zatgcznikiem 1B do rozporzadzenia (UE) nr 561/2006, rozporzgdzeniem (UE) nr 2020/1054,
rozporzgdzeniem (WE) nr 1360/2002, rozporzgdzeniem nr 165/2014 i rozporzadzeniem
wykonawczym (UE) nr 2016/799.

e dane dotyczace korzystania z ustugi przez uzytkownikéw, dane pobierane z kart kierowcy i z pamieci
masowej pojzadu.

Dane dotyczace korzystania z ustugi IT

[] identyfikatory urzadzeri [X] Dane dotyczace uzytkowania i potaczen

[ ] Dane obrazu / wideo X] Dane telekomunikacyjne / tres¢ wiadomosci
[ ] Dane audio / gtosowe [ ] pane identyfikacyjne

|Z Dane dostepu |:| Autoryzacja

|:| Metadane

[] Inne (nalezy okresli¢):

Przetwarzane dane wrazliwe (w stosownych przypadkach) oraz stosowane ograniczenia lub zabezpieczenia,
ktéore w petni uwzgledniajg charakter danych i zwigzane z nim ryzyko, takie jak na przyktad Sciste ograniczenie
celu, ograniczenia dostepu (w tym dostep wytacznie dla pracownikow, ktory odbyli specjalistyczne szkolenie),
przechowywanie zapisow przypadkow udostepnienia danych, ograniczenia dalszego przekazywania lub
dodatkowe srodki bezpieczenstwa.

Specjalne kategorie danych osobowych

|:| Pochodzenie rasowe lub etniczne |:| Przekonania religijne lub filozoficzne
[_] zdrowie fizyczne lub psychiczne [] Poglady polityczne

|:| Dane biometryczne |:| Dane genetyczne

[_] Przynalezno$¢ do zwiazkéw zawodowych (] Zycie intymne

[_] czyny zabronione, wyroki skazujace lub orzeczenia sgdowe
[] Inne (nalezy okresli¢):

5. OKRES PRZETWARZANIA

5.1 Okres przetwarzania danych zalezy od okresu obowigzywania Umowy i/lub wszelkich indywidualnych umoéw

lub zamowien opartych na umowie ramowej.

5.2 Do momentu zakonczenia przetwarzania i z zastrzezeniem wszelkich innych udokumentowanych polecen
Administratora, Podmiot przetwarzajgcy zwrdci Administratorowi lub osobie trzeciej wyznaczonej przez
Administratora wszystkie dokumenty, nosniki danych, wyniki przetwarzania i dane, ktére znalazty sie w jego
posiadaniu i ktére sg zwigzane ze stosunkiem umownym lub zostaty wygenerowane w trakcie wykonywania
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5.3

Umowy i/lub niniejszej DPA.

Obowigzek ten rozcigga sie na kopie i/lub reprodukcje nosnikow danych i/lub zasobow danych. W odniesieniu
do wyzej wymienionych danych i nosnikéw danych nie istnieje prawo do zatrzymywania danych. O ile Umowa
nie stanowi inaczej, Podmiot przetwarzajacy zwrdci Administratorowi nieodptfatnie wszystkie dane i nosniki
danych. Podmiot przetwarzajgcy ponosi wszelkie koszty i inne wydatki zwigzane ze zwrotem danych.

Administrator nie moze zgda¢ usuniecia danych przechowywanych przez Podmiot przetwarzajacy, jesli i w
zakresie, w jakim Podmiot przetwarzajagcy podlega ustawowym obowigzkom przechowywania. Zamiast
usuniecia, przetwarzanie danych moze zostac ograniczone, o ile jest to dopuszczalne ze wzgledu na lokalne /
krajowe przepisy dotyczgce ochrony danych. Dotyczy to w szczegdlnosci sytuacji, gdy ze wzgledu na konkretng
metode przechowywania usuniecie nie jest mozliwe lub jest mozliwe tylko przy nieproporcjonalnie wysokich
kosztach.
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ZALACZNIK Il - SRODKI TECHNICZNE | ORGANIZACYJNE, W TYM SRODKI TECHNICZNE |
ORGANIZACYJNE ZAPEWNIAJACE BEZPIECZENSTWO DANYCH

Polityka korporacyjna - Wytyczne dotyczace bezpieczenstwa informacji Continental (CISG - Continental Information
Security Guideline) okresla minimalne wymagania dotyczace $rodkéw technicznych i organizacyjnych stosowanych
przez CONTINENTAL w zakresie postepowania z informacjami. W zaleznosci od klasyfikacji informacji stosowane sg
srodki wykraczajgce poza minimalne wymagania.

Wymagania CISG sg wdrazane w firmie w oparciu o Korporacyjne Standardowe Ramy Bezpieczenstwa Informacji i
odpowiedni System Zarzadzania Bezpieczeristwem Informacji (ISMS - Information Security Management System).

Polityka korporacyjna Wytyczne dotyczace bezpieczenstwa informacji Continental (CISG)
Korporacyjne Standardowe Ramy Bezpieczenstwa Informacji

Zatgcznik 1 - System zarzadzania bezpieczenstwem informac;ji (ISMS)

Zatgcznik 2 - Role i obowigzki w zakresie bezpieczenstwa informac;ji - schemat RACI

1. FIZYCZNA KONTROLA DOSTEPU

Zabezpieczenie fizycznego dostepu do systemdw przetwarzania, za pomocg ktérych odbywa sie przetwarzanie danych,
przed osobami nieupowaznionymi (np. poprzez fizyczng ochrone obiektow: ogrodzenie, personel ochrony, zamki w
drzwiach, bramki, drzwi z czytnikiem kart, nadzér za pomocg kamer, organizacyjng ochrone obiektéw, autoryzacje
dostepu, rejestracje dostepu).

Standardowa korporacyjna klasyfikacja stref bezpieczenstwa
Zatgcznik 1 - Uktad i wymagania bezpieczenstwa

Zatacznik 2 - Rejestracja audio/wideo w lokalizacjach
Korporacyjne standardowe karty identyfikacyjne Continental

Specyfikacje srodkow:

System alarmowy

Automatyczny system kontroli dostepu

System blokowania z zamkiem szyfrowym

Biometryczne bariery dostepu

Bariery $wietlne/czujniki ruchu

Manualny system blokowania obejmujgcy uregulowania dotyczace kluczy (rejestr kluczy, wydawanie kluczy)
Rejestracja gosci

Staranny dobér pracownikéw ochrony

Karty chipowe/uktady blokowania za pomoca transpondera
Wideo monitoring drzwi wejsciowych

Blokady

Kontrola personelu przez straznika/recepcje

Staranny dobdr pracownikdw serwisu sprzatajgcego
Obowigzek noszenia identyfikatoréw pracowniczych/dla gosci
Inne:

0|4 4 X4 X4 B B B X X ] T T ) B4

2. KONTROLA DOSTEPU DO DANYCH/KONTROLA UZYTKOWNIKA
Zapobieganie wykorzystywaniu zautomatyzowanych systemdw przetwarzania przez osoby nieupowaznione za pomocg
urzadzen do transmisji danych (np. poprzez zastosowanie wygaszaczy ekranu z hastami).

Podrecznik korporacyjny dotyczacy haset (M60.02.01)
Korporacyjna Standardowa Procedura Identyfikacji i Autoryzacji Uzytkownikéw Systemdw Informatycznych
Korporacyjny standardowy regulamin bezpieczenstwa KLIENTA (zastepuje M60.02.10)
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Standard korporacyjny Zarzgdzanie sSrodowiskiem mobilnym (zastepuje M60.05.01)

Specyfikacje srodkow:

Uwierzytelnianie za pomocg nazwy uzytkownika/hasta (hasta przydzielane na podstawie obowigzujgcych przepiséw dotyczacych
haset)

Korzystanie z systemoéw wykrywania wtaman

Korzystanie z oprogramowania antywirusowego

Korzystanie z zapory programowej

Tworzenie profili uzytkownikow

Przypisywanie portfeli uzytkownikéw do systeméw informatycznych

Zastosowanie technologii VPN

Szyfrowanie no$nikéw danych w telefonach komaérkowych

Szyfrowanie nosnikéw danych w laptopach

Korzystanie z centralnego oprogramowania do administrowania smartfonami (np. w celu zewnetrznego usuwania danych)

X
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Inne:

3. KONTROLA UZYCIA DANYCH/KONTROLA NOSNIKOW DANYCH/KONTROLA PAMIECI

Zapobieganie nieuprawnionemu odczytywaniu, kopiowaniu, modyfikowaniu lub usuwaniu nosnikéw danych (kontrola
nosnikdw danych), zapobieganie nieuprawnionemu wprowadzaniu danych osobowych, a takze nieuprawnionemu
poznawaniu, modyfikowaniu i usuwaniu przechowywanych danych osobowych (kontrola nosnikow danych).

Gwarancja tego, ze osoby upowaznione do korzystania ze automatycznego systemu przetwarzania majg dostep
wytacznie do danych osobowych odpowiednich do ich uprawnien dostepu (np. za pomocg koncepcji autoryzacji, haset,
przepisow regulujgcych opuszczanie firmy i przenoszenie pracownikow) (kontrola wykorzystania danych).

Podrecznik korporacyjny dotyczacy haset (M60.02.01)

Korporacyjna Standardowa Procedura Identyfikacji i Autoryzacji Uzytkownikéw Systemoéw Informatycznych
Standardowa korporacyjna klasyfikacja i kontrola informacji

Podrecznik korporacyjny Wytyczne dotyczace bezpieczenstwa baz danych - 3.4.6 Integralnos¢ danych

Specyfikacje srodkow:

Role i uprawnienia oparte na zasadzie ograniczonego dostepu (tzw. zasada ,need to know”)
Liczba administratoréw zredukowana do tylko , koniecznych”

Rejestrowanie dostepu do aplikacji, w szczegdlnosci wprowadzanie, zmiana i usuwanie danych
Fizyczne wymazanie danych z nosnikéw przed ich ponownym uzyciem

Stosowanie niszczarek lub korzystanie z dostawcow ustug

Administrowanie uprawnieniami przez okreslonych administratoréw systemu

Wytyczne dotyczace haset, w tym dtugosé hasta i zmiana haset.

Bezpieczne przechowywanie nosnikéw danych

Prawidtowe niszczenie no$nikéw danych (DIN 32757)

Rejestrowanie zniszczenia

Inne:

1) 0|4 4 4 B4 B B4 B 4 B

4. KONTROLA TRANSFERU/KONTROLA TRANSPORTU

Zapewnienie ochrony poufnosci i integralnosci danych podczas przesytania danych osobowych i transportu nosnikéw
danych (np. poprzez silne szyfrowanie transmisji danych, zamkniete koperty uzywane przy przesytkach, szyfrowane
zapisywanie na nosnikach danych).

Standardowa korporacyjna klasyfikacja i kontrola informacji

Specyfikacje srodkow:
X Ustanowienie dedykowanych linii lub tuneli VPN
X Zaszyfrowana transmisja danych przez Internet (np. HTTPS, SFTP, itp.)
X Szyfrowanie wiadomosci przesytanych pocztg elektroniczng (szyfrowanie transportu)
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Dokumentacja odbiorcéw danych i ram czasowych planowanych transmisji lub uzgodnionych terminéw usunigcia
W przypadku fizycznego transportu: staranny dobdr personelu transportowego i pojazdéw

Przesytanie danych w formie zanonimizowanej lub pseudonimizowanej

W przypadku fizycznego transportu: zabezpieczone pojemniki/opakowania

OOooOox

Inne:

5. KONTROLA WPROWADZANYCH DANYCH/KONTROLA TRANSMISJI

Zapewnienie pdzniejszego rejestrowania i weryfikacji zmian (ktére dane osobowe zostaly wprowadzone lub
zmodyfikowane, kiedy i przez kogo) w automatycznych systemach przetwarzania (kontrola wprowadzania).
Zapewnienie wystarczajaco zabezpieczonego i udokumentowanego przekazywania (w tym bezpiecznych i odpowiednich
metod przekazywania) danych osobowych zgodnie z geograficznym, fizycznym lub elektronicznym przekazaniem do
innych lokalizacji (kontrola przekazywania).

Wytyczne dotyczace bezpieczenstwa informacji Continental (CISG) - 3.5.10.1 Rejestrowanie audytow
Korporacyjna Standardowa Procedura Identyfikacji i Autoryzacji Uzytkownikéw Systemodw Informatycznych
Standardowa korporacyjna klasyfikacja i kontrola informacji

Podrecznik korporacyjny Wytyczne dotyczace bezpieczeristwa baz danych - 3.4.6 Integralnos¢ danych

Specyfikacje srodkow:

Rejestrowanie wprowadzanych danych, zmian i usuniecia danych

Mozliwosé sledzenia wprowadzania, zmiany i usuwania danych poprzez unikalne nazwy uzytkownikéw (nie grupy uzytkownikéw)
Przydzielanie praw do wprowadzanych danych, zmieniania i usuwania danych w oparciu o koncepcje autoryzacji.

Tworzenie przegladu pokazujacego, ktére dane mozna wprowadzad, zmieniac i usuwac za pomoca ktorych aplikacji
Utrzymywanie formularzy, z ktérych dane sg przejmowane w procesie automatycznego przetwarzania

Inne:

O0O0OX XX

6. KONTROLA DOSTEPNOSCI/PRZYWROCENIE/NIEZAWODNOSC/INTEGRALNOSC DANYCH

Zapewnienie, ze uzywane systemy mogg zosta¢ przywrdécone w przypadku awarii (przywrdcenie). Zapewnienie, ze
wszystkie funkcje systemu sg dostepne i ze zgtoszono wszelkie awarie (niezawodnos$c¢). Zapewnienie, ze przechowywane
dane osobowe nie zostang uszkodzone przez awarie systemu (integralnos¢ danych). Zapewnienie, ze dane osobowe s3
zabezpieczone przed przypadkowym zniszczeniem lub utratg (kontrola dostepnosci), np. poprzez wdrozenie stosownych
koncepcji dotyczacych kopii zapasowych i odzyskiwania danych.

Podrecznik korporacyjny Rozporzadzenie w sprawie bezpieczenstwa kopii zapasowych i odzyskiwania danych
(M60.02.08)

Specyfikacje srodkow:

Bezprzerwowy zasilacz (UPS)

Urzadzenia monitorujgce temperature i wilgotnos¢ w serwerowniach
Systemy detekcji pozaru i dymu

Alarmy dla nieupowaznionego dostepu do serwerowni

Testy odtwarzania danych

Przechowywanie kopii zapasowych danych w oddzielnej i bezpiecznej lokalizacji
W strefach zalewowych: serwerownie powyzej wysokiego poziomu wody
Urzadzenia klimatyzacyjne w serwerowniach

Zabezpieczone listwy gniazdkowe w serwerowniach

Gasnice w serwerowniach

Stworzenie koncepcji kopii zapasowych i odzyskiwania

Stworzenie planu awaryjnego

Inne:

OO XX OX|O|XK| K OX) X

7. KONTROLA ROZDZIELENIA/ROZDZIELNOSC
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Zapewnienie, ze dane zebrane do réznych celéw mogg by¢ przetwarzane osobno (np. przez logiczne rozdzielenie danych
klientéw, wyspecjalizowang kontrole dostepu (koncepcja autoryzacji), oddzielenie danych testowych i produkcyjnych).

Wytyczne dotyczace bezpieczenistwa informacji Continental (CISG) - 3.5.1.4 Rozdzielenie obiektéw rozwojowych,
testowych i operacyjnych

Specyfikacje srodkdow:

Fizycznie oddzielone przechowywanie w oddzielnych systemach lub na nosnikach danych

W tym przypisywanie celu/pdl danych w zestawach danych

Ustanowienie praw dotyczacych baz danych

Logiczna separacja KLIENTOW (oparta na oprogramowaniu)

W przypadku pseudonimizowanych danych: oddzielenie pliku mapujacego i przechowywania w oddzielnym, zabezpieczonym
systemie informatycznym

Rozdzielenie systemoéw produkcyjnych i testowych

Inne:

OX OOXOX
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ZAtACZNIK 11l: PODWYKONAWCY ZAJMUJACY SIE PRZETWARZANIEM, MIEDZYNARODOWE
PRZEKAZYWANIE DANYCH

CONTINENTAL zapewnia odpowiedni poziom technicznych i organizacyjnych srodkdéw bezpieczenstwa u
zaangazowanych podwykonawcow zajmujgcych sie przetwarzaniem, w celu przetwarzania danych osobowych w
odpowiednich i bezpiecznych ramach (Adekwatnos¢ podwykonawcy zajmujgcego sie przetwarzaniem).

Jesli w przetwarzanie danych osobowych zaangazowani s podwykonawcy (np. hosting, zapewnianie przestrzeni
centrum danych, ustugi w chmurze, oprogramowanie operacyjne itp.), wdrozenie $rodkéw technicznych i
organizacyjnych przez odpowiedniego podwykonawce, zostanie zapewnione za posrednictwem odpowiednich umoéw o
przetwarzaniu danych. Podwykonawcy zajmujacy sie przetwarzaniem muszg - z wystarczajgcym poziomem gwarancji -
zapewnic¢ co najmniej takie same srodki techniczne i organizacyjne, jakie zostaty uzgodnione miedzy klientem a firmg
CONTINENTAL.

Aby zapobiec i/lub unikngé nieautoryzowanego dostepu i/lub nieautoryzowanych préb dostepu do systeméw
informatycznych i pamieci masowych CONTINENTAL, w tym przechowywanych w nich danych - zaréwno z zewnatrz,
jak wewnetrznie lub przez podwykonawcéw przetwarzajgcych dane - firma CONTINENTAL wdrozyta state $rodki
kontroli i monitorowania swoich systeméw informatycznych, w tym kontrole dostepu/monitorowanie dostepu (24/7,
365 dni w roku) poprzez wdrozenie najnowocze$niejszych systeméw wykrywania wtaman/firewall/kontroli dostepu
itp. W przypadku wykrycia nieautoryzowanego dostepu lub nieautoryzowanej préby dostepu zostanie on
automatycznie i bezzwtocznie przerwany. Zespét serwisowy Continental Automotive Technologies GmbH w Europie
ma wytgczng kontrole nad tymi systemami bezpieczenstwa; dostep do tych systeméw przez Podmioty przetwarzajgce
lub inne osoby jest wykluczony.

Nastepujgcy Podwykonawcy zajmujgcy sie przetwarzaniem / Podwykonawcy sg zaangazowani przez CONTINENTAL:

MA ZASTOSOWANIE TYLKO W PRZYPADKU, GDY CONTINENTAL AUTOMOTIVE TECHNOLOGIES GMBH
NIE JEST BEZPOSREDNIA STRONA UMOWY Z KLIENTEM | DZIAtA JAKO PODWYKONAWCA ZAJMUJACY
SIE PRZETWARZANIEM DLA

<RSOS/NATIONAL DEALERS/PARTNERS>

(DOTYCZY WSZYSTKICH KRAJOW / KLIENTOW):

O Continental Automotive Technologies GmbH, Vahrenwalder StraRe 9, 30165 Hannover, Niemcy
(Rozwdj i wsparcie)

PODWYKONAWCY FIRMY CONTINENTAL AUTOMOTIVE TECHNOLOGIES GMBH ZAJMUJACY SIE
PRZETWARZANIEM
(DOTYCZY WSZYSTKICH KRAJOW / KLIENTOW):

Com-a-tec GmbH, Am Krebsgraben 15, 78048 Villingen-Schwenningen, Niemcy
(Poziom wsparcia 2)
Continental AG, Hauptverwaltung, Vahrenwalder StraRe 9, D-30165 Hannover

Continental AG jest wiascicielem umowy dotyczacej $wiadczenia ustug przez Podwykonawce
zajmujacego sie przetwarzaniem dla Continental AG na rzecz Continental Automotive Technologies
GmbH, wymienionych osobno ponize;.

X Continental Automotive Components (India) Private Limited Technical Center India,
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South Gate Tech Park, Plot No. 1, Veerasandra Industrial Area, Hosur Main Road, Bangalore - 560 100,
Indie. Continental Automotive Components India jest spotkg Grupy Continental, ktora zapewnia rozwdj,
monitorowanie i wsparcie w zakresie ustug.

Uwaga: Jakikolwiek dostep Continental Automotive Components India do danych (osobowych) klienta
TIS-Web w EOG podlega Wigzagcym Regutom Korporacyjnym Grupy Continental, ktére zapewniajg
odpowiedni poziom ochrony danych w rozumieniu art. 45 i nast. RODO.

X Continental Digital Services France SAS,
1 avenue Paul Ourliac B.P.13704 31037 Toulouse, Francja

Continental Digital Services France jest spodtkg Grupy Continental, ktéra zapewnia rozwadj,
monitorowanie i wsparcie w zakresie ustug.
Eviden Germany GmbH , Otto-Hahn Ring 6, 81739 Miinchen
(Wsparcie i utrzymanie)

D Google Ireland Limited, Gordon House, Barrow Street, Dublin 4, Irlandia (dostawca ustug w chmurze, np.
Google Cloud Platform)

Uwaga: Google bedzie petni¢ role Podwykonawcy zajmujacego sie przetwarzaniem w zakresie
Swiadczenia ustug w chmurze. W zwigzku z tym CONTINENTAL zapewnia, ze dane pochodzace z
Europejskiego Obszaru Gospodarczego (EOG) bedg przetwarzane wytgcznie na terenie EOG, z wyjgtkiem
sytuacji, gdy uzgodniono inaczej z KLIENTEM. Ponadto jako rozwigzanie rezerwowe, obowigzujg
standardowe klauzule umowne Komisji Europejskiej (zgodnie z decyzjag wykonawczg Komisji (UE)
2021/914 z dnia 4 czerwca 2021 r.), a takze nowa decyzja Komisji Europejskiej z dnia 10 lipca 2023 r. w
sprawie adekwatnosci przetwarzania danych w USA, ktéra ma zastosowanie do Google LLC. Ponadto
Continental wdrozyt okreslone techniczne s$rodki bezpieczenstwa opisane powyzej, aby zapobiec
nieautoryzowanemu dostepowi do danych, zwtaszcza spoza EOG.

X | kernel concepts GmbH, HauptstraBe 16, 57074 Siegen
(Dostawca ustug Kernel Services, doskonalenie, utrzymanie itp., dane bedg przetwarzane wytgcznie na
terenie EOG)

DX( Zonar Systems, Inc., 18200 Cascade Ave S, Seattle, WA 98188, USA, spdtka Continental Group. Zonar
Systems zapewnia wsparcie, konserwacje i ustugi rozwojowe dla ustug TIS-Web firmy CONTINENTAL.

Uwaga: Jakikolwiek dostep Zonar Systems do danych (osobowych) klienta TIS-Web w EOG podlega
Wigzgcym Regutom Korporacyjnym Grupy Continental, ktére zapewniaja odpowiedni poziom ochrony
danych w rozumieniu art. 45 i nast. RODO. Ponadto Continental wdrozyt okreslone techniczne srodki
bezpieczeristwa opisane powyzej, aby zapobiec nieautoryzowanemu dostepowi do danych, zwtaszcza
spoza EOG.

W zakresie, w jakim Zonar Systems angazuje dalszych Podwykonawcow zajmujgcych sie przetwarzaniem
w celu $wiadczenia swoich ustug, tacy Podwykonawcy sg wymienieni ponizej.

PODWYKONAWCA CONTINENTAL AUTOMOTIVE TRADING FRANCE SAS ZAJMUJACY SIE
PRZETWARZANIEM (DOTYCZY TYLKO FRANCJI / KLIENTOW FRANCUSKICH):

X IMA TECHNOLOGIES, 31 Route de Gachet 44300 Nantes, Francja (infolinia wsparcia)

PODWYKONAWCA CONTINENTAL AG ZAJMUJACY SIE PRZETWARZANIEM
(DOTYCZY WSZYSTKICH KRAJOW / KLIENTOW):

X SYZYGY Deutschland GmbH, Im Atzelnest 3, 61352 Bad Homburg, Niemcy
(Ustugi hostingu)
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X MongoDB Limited, Ireland, 3 Shelbourne Buildings, Ballsbridge, Dublin 4, Irlandia
(Dostawca ustug w chmurze; ustugi w chmurze sg ograniczone do EOG)

PODWYKONAWCY ZONAR SYSTEMS, INC. zajmujacy si¢ przetwarzaniem
(DOTYCZY WSZYSTKICH KRAJOW / KLIENTOW):

X Clearblade Inc, 1701 Directors BLVD STE 250, Austin, TX 78744, USA
(Rozwigzanie w zakresie zarzgdzania potgczeniami urzadzen telematycznych, wsparcie / utrzymanie)

Uwaga: Continental zapewnit, ze ustugi i dane pochodzace z EOG beda przetwarzane wytacznie na
serwerach w EOG. Ponadto, jako rozwigzanie rezerwowe, z Clearblade uzgodniono standardowe klauzule
umowne Komisji Europejskiej (zob. decyzja wykonawcza Komisji (UE) 2021/914 z 04.06.2021). Ponadto
Continental wdrozyt okreslone techniczne Srodki bezpieczenstwa opisane powyziej, aby zapobiec
nieautoryzowanemu dostepowi do danych, zwtaszcza spoza EOG.

X | DataDog Inc., New York Times Bldg, 620 8" Ave 45t Floor, New York, MA, USA
(Ustugi wsparcia i dostepnosci)

Uwaga: Data Dog przetwarza wytgcznie pseudonimizowane, zagregowane dane; ponadto, jako
rozwigzanie rezerwowe, obowigzujg standardowe klauzule umowne Komisji Europejskiej (zgodnie z
decyzjg wykonawczg Komisji (UE) 2021/914 z 04.06.2021). Ponadto Continental wdrozyt okreslone
techniczne srodki bezpieczenstwa opisane powyzej, aby zapobiec nieautoryzowanemu dostepowi do
danych, zwtaszcza spoza EOG.

X OKTA Inc, 100 First Street, 6th Floor, San Francisco, CA 94105, USA
(Dostawca ustug w zakresie Zarzadzania tozsamoscia i dostepem klienta (CIAM))

Uwaga: Continental zapewnit, ze ustugi i dane pochodzgce z EOG bedg przetwarzane wytgcznie na
serwerach w EOG. Ponadto, jako rozwigzanie rezerwowe, z Okta uzgodniono standardowe klauzule
umowne Komisji Europejskiej (zob. decyzja wykonawcza Komisji (UE) 2021/914 z 04.06.2021),
zastosowanie ma takze nowa decyzja Komisji Europejskiej z dnia 10 lipca 2023 r. w sprawie adekwatnosci
przetwarzania danych w USA. Ponadto Continental wdrozyt okreslone techniczne srodki bezpieczerstwa
opisane powyzej, aby zapobiec nieautoryzowanemu dostepowi do danych, zwtfaszcza spoza EOG.

X MongoDB Limited, Ireland, 3 Shelbourne Buildings, Ballsbridge, Dublin 4, Irlandia
(Dostawca ustug w chmurze; ustugi w chmurze sg ograniczone do EOG)

DX( pendo.io Inc, 150 Fayetteville St., Raleigh, NC 27601, USA;
Przedstawiciel europejski (art. 27 RODO): DP-Dock GmbH, Ballindamm 39, 20095 Hamburg
(Ustugi wsparcia i rozwoju)

Uwaga: pendo.io przetwarza wytgcznie pseudonimizowane, zagregowane dane. Dane beda
przetwarzane i przechowywane wytgcznie na terenie EOG. Ponadto, jako rozwigzanie rezerwowe,
obowigzujg standardowe klauzule umowne Komisji Europejskiej (zgodnie z decyzjg wykonawczg Komisji
(UE) 2021/914 z 04.06.2021). Ponadto Continental wdrozyt okreslone techniczne $rodki bezpieczenstwa
opisane powyzej, aby zapobiec nieautoryzowanemu dostepowi do danych, zwtaszcza spoza EOG.

Informacje ogdlne: Prawa uzytkownika wynikajgce z europejskiego ogdlnego rozporzgdzenia o ochronie danych
(RODO) pozostajg niezmienione. CONTINENTAL potwierdza ponadto, ze dane uzytkownika beda
przechowywane w centrach danych w Unii Europejskiej. CONTINENTAL stosuje najwyzsze standardy
bezpieczenstwa (np. ISO/DIN/https/szyfrowanie) i chroni dane osobowe podczas przesytania i przechowywania.




